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l. Introduccion

Desde hace ya un tiempo la fluctuacién de la frontera entre la vida digital y la analdgica modificé
todos los aspectos de la conducta humana, de modo tal que se transformé la manera de leer, estudiar,
entretener, comunicar ¢ informar, entre otros comportamientos habituales. A su vez, se generaron
cambios en los vinculos sociales. En efecto, no es ninguna novedad que en la actualidad es hibito
comun, por ejemplo, en el inicio de cualquier tipo de relacién, que una persona googlee a otra y revise
sus perfiles en las redes sociales, analice sus comportamientos o7 /ine, gustos y preferencias. En otras

palabras: investigue su identidad digital.

Se trata de conductas que, por lo general, se encuentran socialmente aceptadas. Sin embargo, cuando
esta prictica se convierte en una actividad obsesiva o cruza los limites de la privacidad, se transforma
en un verdadero acoso que puede provocar un sinfin de afectaciones y dafios, principalmente, en la
libertad e intimidad. Es que el anonimato que muchas veces proporciona Internet es un facilitador
para provocar temor en la victima que, a través del hostigamiento proveniente de medios informdticos
mediante expresiones de cardcter sexual o mensajes y comentarios sobre su vida privada, es condicio-

nada en su liberad, alterando su bienestar general y autodeterminacién.

1 Abogado (UBA). Especialista y Magister en Derecho Penal (UTDT). Master en Razonamiento Probatorio
(Universidad de Girona/ Universidad de Génova). Profesor de Derecho Penal y Procesal Penal (UBA 'y UAI).
Profesor de Criminologia (UP). Funcionario de la Procuraciéon General de la Nacién.
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Los estudios estadisticos han revelado que se trata de un fenémeno que afecta principalmente a las
mujeres y que los perpetradores son, en su gran mayoria, hombres a quienes conocian o con quienes

habian mantenido una relacién intima.?

De alli que puede concluirse que el ciberacoso es, en realidad, una forma de violencia de género a

través de la cual el acosador demuestra cierta jerarquia de poder sobre la victima.

En ese sentido, varios documentos internacionales han comenzado a reconocer el uso de la tecnolo-
gia como medio para ejercer violencia contra mujeres y nifias. Asi, en la 572 reunién de la Comisién
de la Condicién de la Mujer en el afio 2013 se urgié a los gobiernos y a otros sectores interesados a
desarrollar mecanismos para combatir el uso de las TIC y las redes sociales para perpetrar actos de
violencia contra aquellas. Entre estos hechos se incluy6 el uso delictivo de la tecnologia para el acoso y
la explotacién sexual, la produccién de imdgenes de violencia sexual contra nifas, nifios y adolescen-
tes, y el tréfico de mujeres y nifias, como también a las diversas formas emergentes de violaciones a la

privacidad que ponen en riesgo la seguridad de las victimas, como el ciberacoso.?

En el mismo ano la Asamblea General de las Naciones Unidas adopté la Resolucién 68/181, que
expresa que los abusos y la violencia contra las mujeres relacionadas con las tecnologias de la infor-
macién son de creciente preocupaciéon y una manifestacién de la discriminacién sistémica basada en

el género. Por tal motivo, expresé que se requieren respuestas compatibles con los derechos humanos.

A su vez, la resolucién indicé que entre aquellos hechos de violencia se incluyen al ciberacoso, las vio-
laciones a la privacidad, la censura y el hackeo de mails, teléfonos méviles y otros dispositivos electré-

nicos, con el objetivo de desacreditar y/o incitar a otras violaciones y abusos contra mujeres y nifias.*

El Tribunal Europeo de Derechos Humanos (en adelante, TEDH) tuvo oportunidad de resolver por
primera vez un caso de violencia digital contra una mujer en el caso Buturuga v. Romania, del 11 de
febrero de 2020. Allf definié que se trata de una forma de violencia contra las mujeres, aunque con

argumentaciones no tan sélidas como las que se esperaban.

2 En efecto, un estudio realizado por la organizacién National Intimate Partner and Sexual Violence Survey
arrojé como resultado que aproximadamente un 60.8% de las mujeres encuestadas fueron acosadas por
una pareja intima actual o anterior, casi una cuarta parte fueron acosadas por un conocido, un 16.2% fueron
acechadas por un extrafo, y un 6.2% lo fueron por un miembro de la familia. Cf. NISVS (2011). Prevalence
and Characteristics of Sexual Violence, Stalking, and Intimate Partner Violence Victimization, Estados Unidos,
citado en Alvarez, J. T. (2019). El derecho penal como ultima ratio y la discusidn acerca de la creacion de nue-
vos tipos penales en materia de criminalidad informética, en “V encuentro de jéovenes penalistas. Asociacién
Argentina de Profesores de Derecho Penal”. Buenos Aires: Ediar, pp. 617-628.

3 Vargas de Brea, P. (2015). La regulacién de la pornografia no consentida en Argentina. Buenos Aires: Centro
de Estudios en Libertad de Expresion y Acceso a la Informacion (CELE), p. 10.

4 UN, 2013, A/RES68/181, Promocidn de la Declaracién sobre el Derecho y el Deber de los Individuos, los Grupos y
las Instituciones de Promover y Proteger los Derechos Humanos y las Libertades Fundamentales Universalmente
Reconocidos: proteccidn de las defensoras de los derechos humanos y los defensores de los derechos de la mujer.
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Il. Antecedentes del caso

Los hechos

Gina Aurelia Buturuga, ciudadana rumana, denuncié en diciembre del afio 2013 a su ex marido por
reiterados hechos de violencia fisica y amenazas de muerte. En su acusacién expresé que la habia que-
rido tirar por el balcén “para que parezca un suicidio” y que la amenazé con que la matarfa con un
hacha. En enero de 2014 presenté una nueva denuncia por haber sido golpeada, pero las autoridades
policiales la persuadieron de que no prosiguiera, ya que se trataban de heridas leves y, por tal razén, le

dijeron que no eran relevantes.

El Tribunal de Primera Instancia de la justicia local, recién en marzo de 2014, resolvi6 otorgarle una
medida de proteccién por el término de seis meses por los hechos denunciados en diciembre de 2013.
Sin embargo, esta medida no fue cumplida por el denunciado y, pese haber sido ello puesto en cono-
cimiento a las autoridades, no se tomé ninguna accién al respecto. En septiembre de aquel ano, la Sra.
Buturuga volvi6 a formular una denuncia, en la que afirmé que su ex marido habia ingresado sin su
autorizacién a sus cuentas de correo electrénico y a sus redes sociales para copiar sus conversaciones

privadas, documentos y fotografias.

El 17 de febrero de 2015 la fiscalia desestimé las denuncias efectuadas por la denunciante, bajo el argu-
mento de que el comportamiento de su ex marido no habia sido lo suficientemente grave para calificarlo
como delito, pese a contar con un certificado forense que acreditaba una serie de lesiones fisicas. A su
vez, rechazd las acusaciones por la violacién de la confidencialidad de la correspondencia digital, porque
consideré que habia sido interpuesta de manera extempordnea. En relacién con este hecho, la fiscalia
expresé que la informacién que podria haberse obtenido del Aackeo de sus cuentas de correos y redes

sociales no estaba relacionada con las amenazas y los cargos de violencia formulados contra el acusado.

Gina Buturuga recurrié la decisién ante el tribunal de impugnaciones rumano, pero este 6rgano
decisor confirmd las conclusiones de la fiscalfa y también dictaminé que el material obtenido por su
ex marido de sus cuentas de redes sociales ya era publico cuando aquel accedié a las mismas. De tal

manera que el caso se cerré sin siquiera realizarse una audiencia.

El reclamo ante el TEDH

Agotada la via recursiva local, la Sra. Buturuga denuncié al Estado rumano ante el TEDH en noviem-
bre de 2015 por la falta de eficacia de la investigacién penal y por cuanto su seguridad personal no
habia sido debidamente garantizada. A su vez, acusé a Rumania por la negativa de las autoridades a
examinar su denuncia sobre la violacién de su correspondencia e informacién personal de sus redes

sociales y correos electrénicos.
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Basé su reclamo en la violacién de los articulos 3 y 8 del Convenio Europeo de Derechos Humanos
(CEDH)), referidos a la prohibicién de la tortura y los tratos inhumanos o degradantes, y el derecho

al respeto a la vida privada, familiar y la correspondencia, respectivamente.

EI TEDH dicté sentencia el 11 de febrero de 2020, por la cual hizo lugar a la demanda y condené a
Rumania a pagar a la Sra. Buturuga la suma de € 10.000 en concepto de dano moral y € 457 por las

costas y gastos.

lll. Los principales argumentos de la decision del TEDH

El Tribunal considerd que las autoridades locales no habian abordado los hechos denunciados como
integrantes de los episodios de violencia doméstica denunciados. En ese sentido, afirmé que las de-
cisiones de la justicia rumana fueron basadas en las disposiciones del cédigo penal que sancionan la

violencia entre particulares, sin considerar aquella circunstancia.’

En relacién con ello, indicé que las caracteristicas propias de la violencia contra las mujeres reco-
nocidas en el Convenio de Estambul debian ser consideradas en los procedimientos internos de los
Estados, pero que, sin embargo, la investigaciéon por los hechos denunciados por la Sra. Buturuga no

las tuvo en cuenta.

A su vez, se cuestioné la intervencién de la fiscalia y la decisién del 6rgano decisor de primera ins-
tancia, que consideré que las amenazas no eran lo suficientemente graves, como también el hecho
de haber afirmado que no existian elementos probatorios que permitieran concluir que las lesiones
presentadas por la victima hubieran sido causadas por su ex marido. Frente a ello, el TEDH fustigd
a la justicia local, por cuanto tampoco inicié una investigacién para identificar quién fue la persona

responsable de aquellas lesiones.

De igual forma, afirmé que la medida de restriccién otorgada a favor de la victima para evitar que
su ex marido se acercara a ella se habia dictado por un periodo posterior a los hechos denunciados y

que, por tal razdn, se habia tratado de una medida ineficiente para la proteccién de la Sra. Buturuga.®

Mis alld de estas deficiencias que el TEDH marcé con relacién a la investigacion sin perspectiva de gé-
nero y en incumplimiento de las disposiciones del Convenio del Consejo de Europa sobre Prevencién
y Lucha contra la Violencia contra las Mujeres y la Violencia Doméstica, cobra particular relevancia

lo enunciado sobre los hechos de ciberacoso.

En efecto, el Tribunal senal6 que el ciberacoso es una forma particular de violencia contra mujeres y ni-
fias y que puede adoptar una multiplicidad de supuestos como, por ejemplo, las violaciones cibernéticas

a la privacidad, la intrusién en la computadora de la victima, la captura de informacién, el intercambio

5 TEDH, Case of Buturuga v. Romania, Application n® 56867/15, de 11 de febrero de 2020, parrs. 66 y 67.
6 idem, nota 5 péarr. 71.
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y manipulacién de datos e imdgenes, entre otros.” De igual modo expresé que, en el marco de episodios

de violencia doméstica, la cibervigilancia a menudo la realizan las parejas intimas de la victima.?

Sobre la base de tales consideraciones, el TEDH acepté el reclamo de la Sra. Buturuga vinculado a que
las autoridades nacionales debieron tener en cuenta, al investigar los hechos denunciados, los actos de

vigilancia ilicita, el acceso y almacenamiento de la correspondencia digital.

Por su parte, rechazé el argumento de las autoridades locales, por el cual desestimaron la denuncia in-
terpuesta por la violacién de la confidencialidad de la correspondencia por considerarla extempordnea.
Frente a ello, el Tribunal afirmé que la justicia rumana habia sido demasiado formalista al adoptar esa
postura, en particular porque en su legislacién las acciones penales por la intercepcién indebida de una

conversacion eran perseguibles de oficio.’

En esa misma linea, también rechazé la tesis por la cual se habia declinado aquella acusacién sobre la
base de que la informacidn revelada en las redes sociales era publica. Asi, el Tribunal afirmé que las
autoridades locales debieron realizar un examen de fondo a fin de abordar de manera integral el fend-
meno de la violencia intrafamiliar en todas sus formas. De tal manera que la denuncia efectuada por la
Sra. Buturuga no se limitaba exclusivamente a datos publicados en redes sociales, sino a todo un con-

junto de documentos electrénicos vinculados a conversaciones privadas que hacian a su intimidad."

En funcién de ello, el TEDH concluyé que el Estado habia incumplido sus obligaciones positivas en
virtud de los articulos 3 y 8 del CEDH. Sobre el primero expresé que aquella norma impone a los Es-
tados miembros el deber de tomar todas las medidas para evitar que las personas, en particular nifios y
adultos vulnerables, sean sometidos a tortura, tratos o penas inhumanas o degradantes administradas
por otras personas. De alli que es obligacién estatal tomar todas las medidas razonables para prevenir
aquellos malos tratos de los que tenfan o deberian haber tenido conocimiento y llevar a cabo una

investigacién efectiva sobre las denuncias.

En relacién con el articulo 8, el TEDH sostuvo que se trataba de una disposicion que exigia a las auto-
ridades no solo que protegieran a la persona contra la injerencia arbitraria de las autoridades publicas,

sino también que debia operar como un sistema para proteger los derechos individuales.

IV. Breves palabras finales

Un aspecto relevante de la sentencia es que el TEDH reconocié por primera vez en su jurispruden-
cia que el ciberacoso es una forma de la violencia contra la mujer y que puede adoptar mualtiples

maneras en relacion con la violacién a la privacidad vinculada al uso de las TIC. También es digno

7 idem, parr. 74.

8 Ibidem.

9 f{dem, nota 5, parr. 78.
10 idem, nota 2 péarr. 79.
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de destacar que haya afirmado que el abordaje y tratamiento de estos casos debe realizarse como

integrales a la violencia doméstica.

Sin embargo, un punto cuestionable de la decisién es que haya estructurado su razonamiento de
manera separada. Asi, por un lado, examing las cuestiones vinculadas a los malos tratos y la violencia
fisica sufrida por la victima en virtud del articulo 3 mientras que, por el otro, analiz6 los hechos relati-
vos a la violacién de la privacidad de acuerdo al articulo 8 del CEDH. De tal manera, se infiere que el
ciberacoso es una cuestién de intimidad y no de malos tratos. Dicho de otro modo: el razonamiento

del Tribunal no encuadré a la violencia digital como una forma especial de maltrato.

Otra omisién que se destaca en la argumentacién del TEDH en la sentencia bajo comentario es aque-
lla vinculada al andlisis del contexto discriminatorio contra las mujeres, que se pone de manifiesto en
los hechos que dieron base a la demanda contra el Estado rumano. En efecto, las acusaciones que rea-
liz la Sra. Buturga respecto de que fue persuadida por las autoridades locales a desistir de su denuncia
en razén de que las lesiones no eran tan graves, o bien la demora en la respuesta a brindar medidas
especificas de proteccidn, entre otros, son claros supuestos de hechos que debian ser analizados de
conformidad con el articulo 14 de la CEDH.

EI TEDH ya habfa tenido oportunidad de manifestarse al respecto en el precedente Volodina vs. Rusia"!
en julio de 2019, en el que reconocié a la violencia de género como una forma de discriminacién contra
las mujeres. Esta ausencia implica que el Tribunal traté al caso como un incidente aislado y no como
parte de un fenémeno concreto dentro de una sociedad machista y patriarcal como la rumana. Esta
circunstancia, ademds, cobra especial atencién ya que en el ano 2017 el TEDH habia anunciado en la
sentencia Balsan vs. Rumania® que las estadisticas oficiales en aquel pais ponian de manifiesto que la

violencia contra las mujeres era algo tolerado y percibido como normal por la mayor parte de la sociedad.

En suma, se trata de una decisién importante por cuanto reconoce al ciberacoso como un caso de
violencia en el medio digital contra las mujeres. Empero, es una sentencia que pone de manifiesto que
aun el enfoque o la perspectiva de género continta siendo una deuda en la agenda que el Tribunal

debe abordar con mayor profundidad.

11 TEDH, Case of Volodina v. Russia, Application no. 41261/17, de 9 de julio de 2019.
12 TEDH, Case of Balsan v. Romania, Application no. 49645/09, de 23 de mayo de 2017.

Debates sobre Derechos Humanos | 366



