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1. Introduccion. Antecedentes del caso
El presente trabajo se efectda en virtud de la sentencia dictada por el TEDH en el caso Y.G. v. Rusia.

La trama en ciernes de los autos de referencia tiene que ver con una denuncia realizada por el ciuda-
dano Y. G., residente de la ciudad de Mosct, quien en virtud de patologias médicas se atendia en el

Centro Médico de Moscu.

En febrero del afio 2011 un conocido del accionante le informé que habia adquirido, en el Mercado
Savelovskiy de Mosc, una base de datos en la que figuraban las condiciones de salud de este. Para verificar

esta informacion, Y. G. compré un disco compacto que contenia una base de datos de dicho mercado.

La base de datos adquirida contenia datos sobre 213.355 personas registradas como residentes en Moscu;
203.604 personas registradas viviendo en otro lugar pero que habian habitado la ciudad en Mosct; y
personas extranjeras que vivian en Mosctl. También contenia informacién sobre 281 personas con VIH,

30 personas con SIDA y 750 personas con hepatitis.

1 Abogado (UADE). Diplomado Superior en Derecho de los Usuarios y Consumidores (UNS). Diplomado en
Liderazgo y Anélisis Politico (CIAS). Especializando en Derecho Administrativo y Administracién Pablica
(UBA). Prosecretario Administrativo en la Unidad Especializada en Relaciones de Consumo del Ministerio
Pablico de la Defensa del Poder Judicial de la Ciudad Auténoma de Buenos Aires.
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Y. G. fue registrado en la base de datos y la informacién sobre él que alli se encontré fue: (1) su nom-
bre y apellido; (2) fecha y lugar de nacimiento; (3) nacionalidad; (4) lugar de residencia y domicilio; y
(5) una condena que habia transitado por vandalismo, robo y posesién ilegal de drogas. En el apartado
titulado “Notas”, se decia que Y. G. era “un gamberro, ladrén y drogadicto, padecia sida y hepatitis”,

entre otros datos.

Es importante resaltar que esta base se correspondia a datos pertenecientes a diferentes organismos
del Estado ruso y que se comercializaba como “Base de datos del Centro de Informacién del Depar-

tamento del Interior de Mosct”.

En virtud de ello, Y. G. requirié que el Centro de Informacién aclarara por qué su base de datos con-
tenfa informacién sobre su estado de salud y que se eliminara la informacién sobre que padecia SIDA
(ya que no era cierto), como asi también con relacién a la hepatitis, ya que no habia dado consenti-

miento para la divulgacién de dicho dato.
Ante dicha solicitud, el Centro de Informacién negé los hechos.

El demandante eleva una queja ante el Comité de Investigacion de la Federacién Rusa, que entendié
que los asuntos denunciados no eran de su competencia, por lo que remitié el caso al Fiscal General,
y este al Fiscal de Mosct, que considerd que no existian pruebas de que alguno de los funcionarios del

Departamento del Interior de Mosct hubiera comedio un delito.

Por lo tanto, en agosto del 2011 el Tribunal de la ciudad de Mosct desestimé la demanda judicial, sin

ningun tipo de investigacion.

Ante ello, el senor Y. G. presenté una demanda ante el TEDH, en la que acompané articulos de noti-
cias de medios rusos (los cuales no fueron cuestionados por el gobierno ruso), de los que se desprendia
que la Federacién Rusa —luego de la denuncia realizada por Y. G.— llevé a cabo procedimientos en el
mercado Savelovskiy que revelaron la venta ilicita de base de datos de varios organismos estatales que

contenfan informacién sobre ciudadanos de la Federacién Rusa.

2. Marco juridico aplicable en materia de datos personales

El Convenio del Consejo de Europa para la Proteccién de las Personas con respecto al Tratamiento Au-
tomatizado de Datos Personales (Convenio 108), del 28 de enero de 1981, que entrd en vigencia para la
Federacién Rusa el 1 de septiembre del afio 2013, define en su articulo 2.a. los “datos personales” como

“cualquier informacion relativa a una persona fisica identificada o identificable (“sujeto de datos”).

En lo que aqui nos interesa, establece lo siguiente:

Articulo 5. Calidad de los datos. Los datos de cardcter personal que sean objeto de un tratamiento auto-

matizado: a) Se obtendrdn y tratardn leal y leg{timamente; b) se registrardn para finalidades determinadas
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y legitimas, y no se utilizardn de una forma incompatible con dichas finalidades; ¢) serdn adecuados, per-
tinentes y no excesivos en relacién con las finalidades para las cuales se hayan registrado; d) serdn exactos
y si fuera necesario puestos al dia; ) se conservardn bajo una forma que permita la identificacién de las
personas concernidas durante un periodo de tiempo que no exceda del necesario para las finalidades para

las cuales se hayan registrado.

Articulo 6. Categorias particulares de datos. Los datos de cardcter personal que revelen el origen racial,
las opiniones politicas, las convicciones religiosas u otras convicciones, asi como los datos de cardcter
personal relativos a la salud o a la vida sexual, no podrdn tratarse automdticamente a menos que el dere-
cho interno prevea garantias apropiadas. La misma norma regird en el caso de datos de cardcter personal

referentes a condenas penales.

Articulo 7. Seguridad de los datos. Se tomardn medidas de seguridad apropiadas para la proteccién de
datos de cardcter personal registrados en ficheros automatizados contra la destruccién accidental o no au-

torizada, o la pérdida accidental, asi como contra el acceso, la modificacién o la difusién no autorizados.

Articulo 8. Garantias complementarias para la persona concernida. Cualquier persona deberd poder:
a) conocer la existencia de un fichero automatizado de datos de cardcter personal, sus finalidades prin-
cipales, asi como la identidad y la residencia habitual o el establecimiento principal de la autoridad
controladora del fichero; b) obtener a intervalos razonables y sin demora o gastos excesivos la confir-
macién de la existencia o no en el fichero automatizado de datos de cardcter personal que conciernan
a dicha persona, asi como la comunicacién de dichos datos en forma inteligible; c) obtener, llegado el
caso, la rectificacién de dichos datos o el borrado de los mismos, cuando se hayan tratado con infrac-
cién de las disposiciones del derecho interno que hagan efectivos los principios bdsicos enunciados en
los articulos 5 y 6 del presente Convenio; d) disponer de un recurso si no se ha atendido a una peticién
de confirmacidn o, si asi fuere el caso, de comunicacidn, de ratificacién o de borrado, a que se refieren

los pdrrafos b) y ¢) del presente articulo.

Articulo 9. Excepcién y restricciones 1. No se admitird excepcién alguna en las disposiciones de los ar-
ticulos 5, 6 y 8 del presente Convenio, salvo que sea dentro de los limites que se definen en el presente
articulo. 2. Serd posible una excepcidn en las disposiciones de los articulos 5, 6 y 8 del presente Convenio
cuando tal excepcidn, prevista por la ley de la Parte, constituya una medida necesaria en una sociedad
democritica: a) para la proteccién de la seguridad del Estado, de la seguridad publica, para los intereses
monetarios del Estado o para la represién de infracciones penales; b) para la proteccion de la persona
concernida y de los derechos y libertades de otras personas. 3. Podrdn preverse por la ley restricciones en
el ¢jercicio de los derechos a que se refieren los pérrafos b), ¢) y d) del articulo 8 para los ficheros auto-
matizados de datos de cardcter personal que se utilicen con fines estadisticos o de investigacién cientifica,

cuando no existan manifiestamente riesgos de atentado a la vida privada de las personas concernidas.

Articulo 10. Sanciones y recursos. Cada Parte se compromete a establecer sanciones y recursos conve-
nientes contra las infracciones de las disposiciones de derecho interno que hagan efectivos los principios

bésicos para la protecciéon de datos enunciados en el presente capitulo.

Debates sobre Derechos Humanos | 213



Facundo Gabriele

3. El fallo del TEDH

EI'TEDH admiti6 la demanda entendiendo que existié una violacién del Convenio (en particular del
articulo 8, por lo que condené a la Federacién Rusa a abonar al accionante —dentro de los tres meses de
que la sentencia adquiera firmeza— el equivalente a moneda del Estado demandando de 7.500 euros,
mis el importe de 2.000 euros, mds cualquier otro impuesto que pudiera corresponder, en concepto

de costas y gastos.

En primer lugar, cabe poner de resalto que la informacién personal relacionada con un paciente per-

tenece a su vida privada y, como tal, debe ser respetada.

Por otro lado, en el presente caso no ha sido discutido que la base de datos adquirida por el accionante
en un mercado de Moscti contenia recopilacion de los datos personales del solicitante (incluidos datos
de su salud), como asi también de miles de personas mds. Por ende, el presente caso cae dentro de la

esfera de la vida privada del senor Y. G., que como tal debe ser protegida.

Tampoco se encontraba discutido que los datos de salud de Y. G. se habian registrado en la base de da-
tos del Ministerio del Interior de Mosct en el ano 1999, después de que el Hospital de Enfermedades
Infecciosas de esa misma ciudad se los proporcionara. La base de datos comprada por el solicitante en
el mercado habia pertenecido al Ministerio del Interior, ya que contenia informacién que solo podia

ser conocida por este.

Asi, no puede obviarse que la proteccién de los datos personales, en particular los datos médicos, son
de fundamental importancia para que una persona goce de su derecho al respeto de la vida privada y

familiar garantizado por el articulo 8 del CEDH, entre otros.

Por otra parte, es dable resaltar que las autoridades estatales tienen la obligacién de investigar este tipo
de denuncias, méxime cuando la informacién “filtrada” se da por datos con los que —solo ellos— con-
taban. Por lo que el Estado encuentra comprometida su responsabilidad, sin resultar necesario analizar

si hubo dolo o culpa en esa filtracién.

Es un agravante el hecho de que las autoridades publicas nunca hayan investigado el asunto. Por lo
tanto, hubo una falta en la obligacién positiva de garantizar una proteccién adecuada del derecho del

demandante al respeto de su vida privada.’

No solo es doloroso ver tus datos personales comercializarse sin ningin tipo de control en un mercado
de tu ciudad, sino que la indignacién se acrecienta cuando ese dato comercializado, no solo indefec-
tiblemente estaba en custodia del Estado, sino que ademds, ante la denuncia del hecho, ese mismo

Estado que tiene el deber de custodia y cuidado, no investiga dicha denuncia.

La gravedad aumenta, ya que no solo no investigd la denuncia realizada por Y. G. el Poder Ejecutivo

de la Federacién Rusa, sino tampoco, el Poder Judicial.

2 TEDH, Case of Y. G. v. Russia, Application N° 8647/12, Court (Third Section), 30 de agosto de 2022, parr. 51.
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4. A modo de cierre

Es de vital trascendencia realizar acciones tendientes a respetar la confidencialidad de los datos relacio-
nados con el derecho a la salud, ya que todos los ordenamientos juridicos lo han incorporado como

un principio vital.

A su vez, es crucial no solo respetar el sentido de privacidad de una persona, sino también —y creo
que con este fallo queda bien establecido— es obligacion del Estado preservar la confianza de los ciu-
dadanos en la profesién médica y en los servicios de salud en general. Caso contrario, nadie estarfa
seguro de que sus datos no puedan ser divulgados, con el riesgo que ello podria significar: disuadir
a los ciudadanos/as a acercarse a los centros médicos en busca de un diagnéstico o tratamiento por

miedo a su publicidad.

En particular, los datos de salud son extremadamente sensibles, de los mds. Asi, las enfermedades
como el SIDA o la hepatitis tienen grave potencialidad discriminatoria y son datos que deben regis-

trase con métodos de codificacién o encriptamiento que restrinjan al mdximo posible su acceso.

Es dable poner de resalto

[e]l alto impacto que ha tenido —y atin tiene— la presencia del SIDA en nuestra sociedad ha generado
reacciones que afectaron pricticamente todos los derechos humanos. Por ello, por primera vez en la
historia, una estrategia de lucha contra una enfermedad incluye la promocién y proteccion de los dere-
chos humanos. Asi, la lucha contra el SIDA es también una lucha contra el miedo, contra el prejuicio
y contra las acciones irracionales nacidas de la ignorancia, porque estas son las causas de algunas de las

violaciones mds criticas de los derechos humanos.?

A su vez, toda informacidn referida a la salud de una persona merece un doble nivel de proteccién.
Asi, su recoleccién, conservacion, ordenamiento, almacenamiento, modificacién, bloqueo, destruc-
cién y, en general, todo tipo de procesamiento, debe realizarse conforme a los principios de calidad,

consentimiento e informacién.

El fallo aqui comentado resulta un gran avance en el reconocimiento, no solo de acudir a tribunales
internacionales en defensa de violaciones legales realizadas por los Estados a sus ciudadanos, sino
también porque pone énfasis en la proteccién de los datos personales de los individuos y reconoce la
obligacién del Estado de investigar denuncias de estos tipos; caso contrario, su responsabilidad por los

dafios causados es total.

3 Cahn, P; Bloch, C.y Weller, S. (1999). El sida en la Argentina. Epidemiologia, subjetividad y ética social. Buenos
Aies: Arkhetypo, p. 140.
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