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Nuevas tecnologias,
viejos derechos

(. \ Manuel E Carboni

Introduccion

La autoincriminacién forzada es para nuestro sistema legal un acto terminantemente prohibido. Asi
lo estipula nuestra Constitucién Nacional en su articulo 18, como también las constituciones pro-
vinciales y todos los cédigos de procedimiento penal vigentes en el pais.! Al verse involucrada en esta
prohibicién una garantia fundamental del hombre, este precepto no puede ni debe interpretarse de

manera restrictiva.

Su interpretacion debe ser amplia, y sus alcances deben abarcar —y compatibilizarse con— una gama
infinita de hipdtesis novedosas en una realidad siempre cambiante, a riesgo de caer en letra muerta y

de que su proteccién se vuelva ilusoria.

Por otra parte, puede decirse con cierto grado de verdad que las garantias constitucionales no pueden
erigirse como escollos infranqueables para la eficacia investigativa, dado que la capacidad que presenta
el sistema penal para dar respuesta a los conflictos es la fuente tltima de su legitimidad frente a la

sociedad.

1 Por citar solo algunos, art. 18 CN; 296 CPPN; 13 incs. 4to y 5to CCABA; 29 inc. 3y 175 CPPCABA; 29 CPBA
y 310 CPPPBA.
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Esto cobra especial relevancia con el desarrollo de las nuevas tecnologias, en concreto, si atendemos a
la capacidad que puede tener un equipo de telefonia celular para resguardar la informacién contenida

hasta el extremo en que esta se vuelve totalmente inaccesible para cualquiera que no sea su titular.

Sentado esto, podemos preguntarnos: shasta qué punto el derecho a la no autoincriminacién protege
los datos que se encuentran contenidos en un dispositivo de telefonia celular, o mds bien, el derecho
de su titular a no poner estos datos a disposicién de una investigacién penal? Por otra parte, ;qué fa-

cultades dispone un magistrado para asegurarse esta colaboracién por medios coercitivos?

La doctrina y la jurisprudencia local atin no han abordado el tema de manera profunda ni abundante.
Por otra parte, desde la produccién juridica norteamericana, las respuestas a estos interrogantes son
numerosas cuando no contradictorias y han dado lugar a la elaboracién de hipétesis muy variadas que
ofrecen respuestas diversas segun el tipo de encriptacién aplicable al equipo, o si se trata de un disposi-

tivo de telefonia celular u otro tipo de dispositivo electrénico, tal como una PC o una tablet. Veamos.

El problema en los Estados Unidos de América

Diversas respuestas frente a contenidos
encriptados en un dispositivo

Resulta particularmente interesante el desarrollo de este debate en el pais del Norte, no solo porque
adelanta las problemdticas que luego se ven reflejadas en nuestra prictica judicial, sino porque, ade-
mds, nuestro esquema constitucional se basa directamente en el sistema alli elaborado. En concreto, y
en lo que incumbe al presente trabajo, el articulo 18 de nuestra Constitucién Nacional replica —con
particularidades propias— algunas de las garantias que se encuentran contenidas en la cuarta y quinta’

enmienda de la Constitucién de los Estados Unidos de América.

Y como se ha sefalado en la introduccidn, se trata de un debate vigente, que atn no ha sido saldado
y respecto del cual la Corte Suprema de Justicia de ese pais ain no se ha expedido. En cambio, exis-
ten un sinniimero de pronunciamientos de parte de tribunales inferiores que alcanzan conclusiones

diversas y hasta contradictorias.’

Este debate tiene su correlato en la doctrina, y a este respecto se puede citar la obra del profesor Orin

S. Kerr (2019: 767, 768 y 771), quien simplifica la problemdtica al considerar que un teléfono celular

2 “Ninguna persona podra ser detenida para responder por un delito capital o infamante, a menos que sea
acusada por un Gran Jurado, excepto en los casos ocurridos en las fuerzas militares terrestres o navales,
o en el servicio militar, o al servicio de las fuerzas armadas en tiempos de guerra o peligro pablico; ni tam-
poco serd sometida a proceso por el mismo hecho de modo tal que sea puesto en doble riesgo su vida o
su integridad fisica; ni se la obligard en ningun caso penal a testificar contra si misma, ni se la privara de su
vida, su libertad, o su propiedad, sin un debido proceso legal; ni se tomara su propiedad privada, sin una
compensacion justa”.

3 V.gr, United States v. Apple MacPro Comput., 2017, 3er Circ. Fed. Penn.; United States v. Spencer, 2018, Cam.
Fed. D.N. Cal.; Commonwealth v. Gelfgatt, 2014, CS Mass.; State v. Diamond, 2018, CS Minn., y en sentido
contrario, Seo v. State, 2020, CS Ind.
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no es mds que una caja fuerte, cuyo contenido se asimila a los papeles privados, y que, de obligarse a
alguien mediante orden judicial al titular a desbloquear el equipo, no se estd haciendo mds que com-

peler a su propietario a que entregue la llave de esa caja fuerte.

Por lo demis, el contenido de esa “caja fuerte” no gozaria de ningn privilegio ni proteccién especial,
por cuanto la autoridad, a priori, no tiene certeza alguna de que dicho contenido sea de naturaleza
incriminatoria, y el hallazgo de elementos constitutivos de algtin ilicito es una tarea que atane al inves-
tigador y no al propio defendido.* Este razonamiento parecer suficiente para aplacar cualquier duda

en torno a los derechos contenidos en la cuarta enmienda.

Ahora bien, cuando esta contrasena se trata de una frase o c6digo memorizado por el propietario del
equipo, entonces se reconoce que podria verse involucrada la garantia de la quinta enmienda, pues
un tribunal estarfa forzando a una persona a revelar mediante una declaracién asertiva aquello que
se encuentra guardado en su intimo conocimiento, y esta declaracién podria tener consecuencias

autoincriminatorias.

Fueron diversas las soluciones propuestas por las diversas cortes norteamericanas para dar tratamiento
a este dilema. Por poner un ejemplo, en el afo 2018 la Corte Federal de Apelaciones del distrito del
norte de California considerdé en United States v. Spencer’ que en tanto el acusado no se vea obligado
a revelar la contrasefia a la autoridad, tan solo a desbloquear el equipo y ponerlo a su disposicién,
entonces se ve resguardada la garantia de la quinta enmienda, ya que para ello no media declaracién

alguna por parte del acusado.

Mds adn, en el mismo afio, la Corte Suprema del Estado de Minnesota entendié en State v. Diamond®
que una contrasena en si no constituye ningin tipo de testimonio protegido por la quinta enmienda
y que, por lo tanto, no hay afectacién alguna a esta garantia. En consecuencia, un juez puede ordenar

a un defendido a revelar el cédigo de acceso de su celular.

Finalmente, en el otro extremo de la discusién, la Corte Suprema del Estado de Indiana en el afno
2020 comprendié en Seo v. State’ que no es admisible el desbloqueo compulsivo de celulares bajo
ningtin aspecto, ni aun en los casos en los que se trate de un patrén de desbloqueo o un dispositivo de
reconocimiento datos biométricos, si este procedimiento no se ajusta a los estindares contenidos en la

quinta enmienda, con una sola excepcién.®

4 “Cuando a un sospechoso se le ordena presentar un dispositivo electrénico desbloqueado, el acto compulsi-
vo, normalmente, serd sélo desbloguear el dispositivo. La pesquisa sobre su contenido atafie al estado, y la
autoridad no necesariamente conoce lo que va a encontrar cuando comienza su pesquisa” (Kerr, ob. cit.: 787.
United States v. Spencer, No. 17-cr-00259-CRB-1, 2018 WL 1964588, at *2 (N.D. Cal. Apr. 26, 2018).

State v. Diamond, 905 N.W. 2d 870, 875-78 (Minn. 2018).

Seo v. State, 109 N.E.3d 418, 431 (Ind. Ct. App. 2018), vacated, 119 N.E.3d 90 (Ind. 2018).

La doctrina de la Foregone Conclusion, o “hallazgo inevitable”, segin la cual, si la evidencia obtenida por la
medida compulsiva no agrega elementos sustanciales con los que el investigador no contara de antemano,

o ~N o U

o que hubieran sido obtenidos inevitablemente por otros medios, entonces no hay afectacién al privilegio
de la quinta enmienda.
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La utilizacién compulsiva de datos biométricos

Para comenzar, vale aclarar que cuando hablamos de la utilizacién de datos biométricos, nos refe-
rimos a la utilizaciéon de huellas dactilares, de patrones faciales o el reconocimiento ocular para la

operacién del mecanismo de desbloqueo de un dispositivo de telefonia mévil.

En estos supuestos, la problemdtica adquiere una nueva dimensién: un sector importante de la
doctrina considera que la utilizacién compulsiva de estos datos no implica por si misma ningiin
tipo de declaracidn ni testimonio por parte del acusado,’ y que, por ende, no puede verse alcan-
zada por el privilegio de la quinta enmienda. Se agrega que, en numerosas ocasiones, una persona
se ve obligada a aportar su huella dactilar para numerosos actos de la vida cotidiana, sin que ello

suscite discusién alguna en torno a su derecho a no testificar en su propia contra.

Para sumar peso al argumento, se ha dicho que la préctica tribunalicia ha admitido medidas atin
mds invasivas sobre el cuerpo de las personas, tales como la extraccién compulsiva de sangre y de
orina, y que la Corte Suprema de los Estados Unidos entendié en varios pronunciamientos que
las mismas son validas siempre y cuando se ajusten o sean proporcionales a la gravedad del hecho

que se investiga.'’

En conclusién, desde tal punto de vista, no puede suscitarse polémica por una medida menos
invasiva, tal como aquella que imponga a un imputado la obligacién de desbloquear su celular

mediante la aplicacién compulsiva de su huella digital o del reconocimiento de sus rasgos faciales.

La concreta afectacién a la quinta enmienda

Sin embargo, esta visién tampoco es ajena a la polémica. Y mds alld de que sea cierto que en la practica
se admitan medidas probatorias sumamente invasivas sobre el cuerpo sin que ello suscite reproche,
esto no brinda respuesta al problema de fondo. Esto es, la afectacién de la quinta enmienda —o el de-

recho a no autoincriminarse— que se puede ver involucrada en una préctica de esta naturaleza.

En el afio 2020, en el caso Seo v. State, la Corte Suprema de Indiana entendi6 que

Otorgar a la autoridad un smartphone desbloqueado es una forma de admitir frente al Estado, como
minimo, que (1) el sospechoso conoce la clave de desbloqueo; (2) que los archivos existen; y (3) que el

sospechoso posee esos archivos. El amplio espectro de esta declaracién merece la proteccién de la quinta
pechoso p h El amplio espectro de esta decl p q

9 *“Una huella digital no es una declaracién: el estado puede obligar a un sospechoso a que apoye su pulgar
en un lector de huellas dactilares sin que ello suscite la proteccién de la garantia” (Kerr, ob. cit.: 796).

10 V.gr. Winston v. Lee, 470 U.S. 753, 763-66 (1985); South Dakota v. Neville, 459 U.S. 553, 563 (1983); Birch-
field v. North Dakota, 136 S. Ct. 2160, 2178 (2016) o Rochin v. California, 342 U.S. 165, 173 (1952), por citar
algunos pronunciamientos.
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enmienda, a menos que el Estado logre demostrar que toda esta informacién ya era conocida con ante-

rioridad (traduccién del autor).!!

Tal como sefiala Laurent Sacharoff (2019: 69), en sintonia con lo resuelto por el méximo tribunal

de Indiana:

si puede abrir el dispositivo [el imputado], es probable —pero no seguro— que sea suyo. Si es suyo, los ar-
chivos contenidos en el mismo son probablemente suyos y, por ende, es también probable que los posea

con conocimiento e intencién de poseerlos (traduccién del autor).

En otras palabras, el desbloqueo de un celular por parte de un imputado, por mds que no implique
una declaracién verbal o escrita asertiva de su parte, tampoco es, como se pretende en la visién de Kerr,
un mero acto fisico mediante el cual se pone a disposicion de la autoridad documentacién resguardada
en el domicilio. Se trata, ya en un dmbito simbdlico, del reconocimiento de una serie de circunstancias

que rodean al acto, que implicitamente tiene un cardcter declarativo 'y potencialmente incriminatorio.

Como oportunamente se ha mencionado, atn la Corte Suprema de Justicia de los Estados Unidos no
se pronunci6 sobre el fondo de esta cuestién particular, pero ya en el pasado otorgé la proteccion de la
quinta enmienda a actos que por analogfa podrian aplicarse a la materia bajo estudio. Esto es, a actos
compulsivos que a primera vista no revisten las caracteristicas de una declaracién verbal asertiva, pero

que implicitamente pueden constituir testimonio.

En ese sentido, vale mencionar el caso de Fisher v. United States,'> de 1976. En este caso, la IRS —el
equivalente a la AFIP en nuestro pais— ordené a una serie de contribuyentes la presentacién de cierta
documentacién pertinente para su labor fiscalizadora, que estaba en poder de diversos abogados y
contadores. Sin embargo, uno de estos abogados se negé a acatar dicha orden de presentacién alegan-
do que obedecer este mandamiento implicaria para su cliente —el titular de dicha documentacién—

una violacién del derecho de no autoincriminarse consagrado en la quinta enmienda.

Fue en este caso que la Corte Suprema de los EE. UU. elaboré la denominada doctrina de los actos
de presentacidn, mediante la cual se entiende que la presentacién compulsiva de documentacién por
orden de la autoridad puede representar un acto declarativo o testimonial si mediante dicho acto se

admite implicitamente la existencia, la posesién y/o la autenticidad de dichos documentos.

11 “Giving law enforcement an unlocked smartphone communicates to the State, at a minimum, that (1) the
suspect knows the password; (2) the files on the device exist; and (3) the suspect possesses those files.
This broad spectrum of communication is entitled to Fifth Amendment protection unless the State can
show that it already knows this information, making it a foregone conclusion”, Corte Suprema del Estado
de Indiana, Seo v State, Caso No. 18S-CR-595, 23/6/2020.

12 Fisher v. United States, Corte Suprema de los Estados Unidos de América, 425 U.S. 391 (1976).
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Entonces, al tratarse de un acto de naturaleza declarativa o testimonial, puede verse comprendido por
la garantia contenida en la quinta enmienda, y que a tales efectos resulta irrelevante que nos encontre-

mos o no ante una declaracién asertiva por parte del imputado. Es una declaracién implicita.

Este criterio fue reiterado en otros pronunciamientos' de la Corte desde entonces, y bien puede re-
sultar aplicable a la materia bajo discusién, tal como se hizo en Seo v. State, lo que deslizaria ya el eje
del debate. No estariamos discutiendo, entonces, si se trata de una medida invasiva, sino, mas bien, en
qué grado esta medida implica para el imputado una declaracion, aunque sea implicita, y si por lo tanto

se hace merecedora de la proteccién constitucional.

En vista de este irresuelto panorama, y hasta tanto no se alcance algin grado de certeza, el debate
continuard, y el nivel de incertidumbre manejado en torno al tema gravitard en nuestro propio debate

juridico.

Situacion en la Argentina
Diferencias sustanciales

Como se ha apuntado en el capitulo precedente, el derecho comparado —en concreto, la jurispruden-
cia y la doctrina norteamericanas— no terminan de brindar una respuesta tnica al interrogante que
motiva este trabajo. Y si bien el rico debate brevemente resumido puede servir de guia para nuestra
discusién, no debe perderse de vista que, a pesar de sus similitudes, nuestro sistema de proteccién

tiene particularidades que lo diferencian del estadounidense.

Para empezar, con la reforma de la Constitucién de 1994, el Estado argentino dio jerarquia consti-
tucional a los tratados internacionales de DD.HH. enumerados en su articulo 75 inciso 22.'* Los
EE.UU.,, por su parte, no han firmado ni ratificado los mismos tratados que nuestro pais, y esta dis-
tincién incide directamente sobre la forma en que cada Gobierno a través de sus distintos poderes se

ve obligado a interpretar las garantias contenidas en su constitucion.

En efecto, y como se ha observado en el pasado, nuestro pais se ha visto expuesto a responsabilidad

internacional® por la inobservancia de cldusulas contenidas en la normativa internacional suscripta, y

13 United States v. Doe, 465 U.S. 605 (1984) y United States v. Hubbell, 530 U.S. 27 (2000).

14 Por ejemplo, la Convencién Americana sobre Derechos Humanos establece el derecho a no ser obligado a
declarar contra si mismo ni a declararse culpable. Por su parte, el Pacto Internacional de Derechos Civiles
y Politicos establece: “durante el proceso, toda persona acusada de un delito tendrd derecho [...] a las
siguientes garantias minimas: [...] g) no ser obligada a declarar contra si misma ni a confesarse culpable”.
Asimismo, el art. 5° de la Declaracion Universal de Derechos Humanos, aprobada por la Asamblea General
de las Naciones Unidas el 10/12/1948 establece que “nadie serd sometido a tortura ni a [...] tratos crueles,
inhumanos o degradantes”, estableciéndose en su art. 10 que “toda persona acusada de delito tiene de-
recho a que se presuma su inocencia mientras no se pruebe su culpabilidad, conforme a la ley y un juicio
publico en el que se le hayan asegurado las garantias necesarias para su defensa”. Ademds, la Declaracion
Americana de los Derechos y Deberes del Hombre establece que “se presume que todo acusado es inocen-
te, hasta que no se pruebe que es culpable”.

15 Por ejemplo, el caso Bulacio vs. Argentina, Sentencia del 18 de septiembre de 2003, o el caso Fontevecchia y
D’Amico vs. Argentina, sentencia del 29 de noviembre de 2011, ambas dictadas por la Corte Interamericana
de Derechos Humanos.
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dichos precedentes no pueden pasarse por alto a la hora de garantizar ciertos estindares minimos de

respeto a los derechos humanos en el orden interno.

Ademds, la tradicién juridica norteamericana, a lo largo de su historia, fue interpretando el derecho a
no declarar contra uno mismo de manera mds restrictiva que la tradicién doctrinaria local. Por ejem-
plo, alli se admite la declaracion del imputado en el marco de un interrogatorio policial, atribucién que
nuestros diversos ordenamientos procesales solo reservan al juez o al fiscal, dependiendo del sistema

adoptado en cada jurisdiccion.

Por dltimo, basta una somera lectura de los derechos enunciados en la denominada Advertencia Mi-
randa'® para comprobar que nuestro ordenamiento procesal'” ofrece al imputado un marco de protec-
cién mds amplio sobre el contenido de su declaracién. Por caso, el articulo 296 del CPPN prevé que
« . 7 . ’ . . . » .7

En ningln caso se le requerird [al imputado] juramento o promesa de decir verdad”, proteccién que

no goza un acusado en el proceso penal norteamericano.

El alcance de la prohibicidn de la autoincriminacién forzada

En este orden de ideas, se vuelve incuestionable que nuestro sistema puede y debe otorgar a esta ga-
rantia un alcance distinto y mds amplio que el otorgado por la Constitucién norteamericana. ;Cémo

interpreta, entonces, la doctrina local este precepto?

Bidart Campos (2003: 324) afirma que la inmunidad que acuerda el articulo 18 debe interpretarse
como proscripcién de todo método y de toda técnica que, antes o durante el proceso, ante cualquier
autoridad —sea administrativa o judicial- tienda a obtener por coaccién fisica, psiquica o moral, una
declaracién o confesién, o a indagar su conciencia a través de drogas o procedimientos cientificos de
cualquier tipo. Los demds sistemas que, sin usar la fuerza fisica, disminuyen biolégica o psiquicamente
la capacidad del hombre o penetran en su intimidad personal para descubrir hechos que el hombre
no estd obligado a declarar agravian por igual a su dignidad y deben considerarse prohibidos por la

misma constitucion.

Por otra parte, se ha considerado que “porque durante el proceso el imputado goza de un estado
juridico de inocencia y nada debe probar, es que nadie puede intentar obligarlo a colaborar con la inves-

tigacion del delito que se le atribuye (art. 18, CN)”. También que

aquél [el imputado] no podrd ser inducido, enganado, constrenido o violentado a declarar ni a producir

pruebas en contra de su voluntad (exclusién de la coaccidn de cualquier naturaleza, art. 8.2.g, CADH)

16 “Lapersonadetenida debe, previo al interrogatorio, ser claramente informada de que tiene derecho a quar-
dar silencio, y de que cualquier cosa que diga serd usada en su contra en un juicio; debe ser informado con
claridad de que tiene derecho a consultar con un abogado y a que el abogado esté presente durante la
interrogacion, y que si es indigente, un abogado serd designado para representarlo”, Corte Suprema de
Justicia de los Estados Unidos de América, in re Miranda v. Arizona, 13/6/1966, CS EE. UU.

17 Vernotal.
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pues el sistema constitucional asi lo garantiza. Ello implica la exclusion de la coaccién directa [...] Con-
secuentemente, la declaracién del imputado debe ser considerada medio para su defensa y no un medio de
prueba. Como derivacién de la prohibicién de obligar al imputado a declarar contra si mismo, se pros-
cribe igualmente imponerle su intervencidn activa como 6rgano de prueba (v. gr., en una reconstrucciéon
del hecho, en un careo, etc.) (Cafferata Nores, 2011: 100).

Este ultimo autor distingue, de modo muy interesante, que aquello que se encuentra prohibido es la
(] .7 . b2l . « 7 b2l

intervencidn activa” de un imputado como “6rgano de prueba’. Queda preguntarse, entonces: ;hasta
qué punto hay intervencién activa cuando la tnica conducta que se le exige a la persona investigada

es que preste su cuerpo para desbloquear un celular?

Sobre esto, algtin sector de la doctrina'® entiende que, en algunas circunstancias, el defendido no
interviene como sujeto de la relacién procesal, sino apenas como un objeto de prueba en ese proceso
y que, por lo tanto, no se encontrarfan vulnerados sus derechos constitucionales al sometérselo com-

pulsivamente a una medida de esta naturaleza.

La clave de esta distincién recae sobre el posible vicio en la voluntad de la persona. Si se trata de un
acto en el que no se pretende la voluntad activa del sujeto, sino apenas que este tolere pasivamente
una intervencién compulsiva sobre su cuerpo, entonces no podriamos hablar nunca de una voluntad

viciada y, por lo tanto, no habria reproche constitucional alguno sobre esa medida de prueba.

Nuestra jurisprudencia atin no ha abordado la cuestién de este estudio en profundidad, pero respecto

de lo elaborado en los pdrrafos anteriores, la Cdmara Nacional de Apelaciones en lo Criminal y Co-

119

rreccional® entendié en el afio 2019 que

dicha salvaguarda, de raigambre constitucional, conforme a la cual nadie puede ser obligado a declarar
contra s{ mismo (art. 18 CN y 184 CPPN), debe ser entendida como la “proscripcién de todo método o
técnica que, antes o durante el proceso, y ante cualquier autoridad —sea administrativa o judicial—, tienda
a obtener por coaccién fisica, psiquica o moral una declaracién o confesion de un habitante de la Nacién

Argentina” (CFCP; Sala III; “Gastaldi”, causa n° 1394; rta. 23/6/1998).

Por otra parte, tiene dicho la Corte Suprema que aquello prohibido por nuestra Constitucién es

“compeler fisica 0 moralmente a una persona con el fin de obtener comunicaciones o expresiones que

18 “la produccién de prueba, como la pericial que pueda decretar el 6rgano jurisdiccional, no puede ser eludi-
da por el imputado, que esté obligado a someterse a su realizacion (deber de tolerancia), porque en tal caso
su actuacion no serd en calidad de sujeto de la relacion procesal sino como objeto de prueba en el proceso”.
Més aln se considera que “no se viola la garantia constitucional de prohibicién de la autoincriminacién
forzada, pues no se busca un hacer del imputado (como podria ocurrir frente a su forzamiento para la
realizacién de un cuerpo de escritura) ni un acto que nazca de su voluntad viciada, de la que directamente
se prescinde, sino solo un tolerar, sometido a reglas de razonabilidad y proporcionalidad de la prueba en
funcién de su objetivo” (Navarro y Daray, 2018: 226 y ss.).

19 CNCyC, Sala de Feria A, rto. el 23/7/2019, en “G.R., M.F.”, M-CCC 11728/2019.
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debieran provenir de su libre voluntad; pero ello no incluye los casos en que cabe prescindir de esa
voluntad” (Fallos: 318:2518), y que “la cldusula que proscribe la auto-incriminacién no requiere la ex-
clusion de la presencia fisica del acusado como prueba de su identidad, como no impide la obtencién

y el uso de las impresiones digitales” (CSJN Fallos: 255:18).

Resulta cierto también que, en numerosas oportunidades, nuestro méximo tribunal admitié la extrac-
cién compulsiva de sangre como medida de prueba, en pronunciamientos tales como Cincotta; Guari-
no; Prieto I'y Prieto 11, solo por mencionar algunos, resguarddndose siempre los estrictos lineamientos
de razonabilidad, proporcionalidad y necesidad, incorporados posteriormente al CPPN en el articulo
218 bis,*® mediante la sancién de la Ley N° 25549 del 27/11/2009.

Pareciera, entonces, que nuestro ordenamiento juridico no puede excluir la medida de aporte com-
q J p
pulsivo de datos biométricos para el desbloqueo de un equipo de telefonia celular, o al menos dentro

de los mdrgenes del derecho a la no autoincriminacién, ya que la misma

no implica que el imputado manifieste algo que lo perjudique sino, mds bien, se utiliza su cuerpo como
llave de acceso a la evidencia que, eventualmente, podria ser utilizada. Esto tltimo, a luz del principio
de proporcionalidad, resulta vdlido y hasta menos intrusiva que otras medidas de igual naturaleza como,

por ejemplo, la extraccién compulsiva de sangre (Portillo y Matteo, 2019: 11).

Una manifestacion asertiva

:Qué pasa, luego, cuando el sistema de proteccién de datos de un equipo celular consiste en el
ingreso de una clave personal de acceso alfanumérica, o de un patrén de puntos? Como se ha
mencionado en acdpites anteriores, esta distincion ya adquirié relevancia para la doctrina y la

jurisprudencia norteamericanas.

Es que en una hipdtesis tal, y de exigirsele a un imputado que brinde su clave de acceso, no esta-
mos ante una situacién en la que un individuo es apenas un objeto pasivo de una medida de prue-
ba. Al contrario, se le estd exigiendo a una persona que participe activamente en la recoleccién de
evidencia, mediante una declaracién asertiva en la que se afirma o se manifiesta informacién que
el sujeto tiene guardada en la privacidad de su memoria. Ademds, en dicho acto se veria forzado a

ser veraz en sus dichos o a sufrir una consecuencia sancionatoria por faltar a la verdad.

20 Art. 218 bis CPPN - Obtencién de acido desoxirribonucleico (ADN). El juez podré ordenar la obtencién
de &cido desoxirribonucleico (ADN), del imputado o de otra persona, cuando ello fuere necesario para su
identificacion o para la constatacion de circunstancias de importancia para la investigacion. La medida
deberé ser dictada por auto fundado donde se expresen, bajo pena de nulidad, los motivos que justifiquen
su necesidad, razonabilidad y proporcionalidad en el caso concreto.
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Una actividad tal ya implica un acto intelectual pretensamente voluntario y como tal debe verse

sin lugar a duda protegido por las previsiones del articulo 18 de la CN ya que, segtin tiene dicho

la CSJN,

la declaracién de quien es juzgado por delitos, faltas o contravenciones, debe emanar de la libre voluntad
del encausado, quien no debe verse siquiera enfrentado con un problema de conciencia, cual serfa colo-

carlo en la disyuntiva de faltar a su juramento o decir la verdad.”!

En esta misma tdnica, entiende Polansky que

La tnica alternativa posible para acceder a la informacién contenida en ellos es a través de la exigencia
de la clave del dueno. Pero, si este resulta ser el imputado de un delito, las posibilidades de llevar a cabo

tal exigencia, a la luz del art. 18 de nuestra CN, no parecen ser muy alentadoras (Polansky, 2020: 75).

Una distincion irrazonable

Sentadas estas premisas, podemos decir que, a la hora de enfrentar una orden judicial para desblo-
quear su celular, una persona que tiene un celular con clave alfanumérica puede negarse a obedecerla,
invocando la proteccién del articulo 18 de la CN, y una persona que tiene un sistema de reconoci-

miento de huella dactilar se ve obligado a obedecerla, o enfrentar algtn tipo de sancién.

Entonces, cabe preguntarse: ;hasta dénde resulta razonable que nuestro ordenamiento juridico garan-
tice una proteccién distinta a los derechos de una persona, dependiendo del sistema que eligié para
bloquear el contenido de su teléfono celular? Un sujeto que opté por un sistema de reconocimiento
facial, ;tiene menos derecho a defenderse en un proceso penal que alguien que aplicé una clave alfa-

numérica?

Se puede intuir que quien decide bloquear su celular por cualquier mecanismo estd eligiendo acti-
vamente resguardar su contenido de toda injerencia exterior. Lo hace, ademds, a sabiendas de que el
ordenamiento penal protege su decisién mediante las sanciones previstas por el articulo 153 bis del
CP, contando no solo con una barrera material sino también con una barrera juridica que no hace

distinciones sobre el método de validacién del equipo.

Por otra parte, la revelacién de lo que alli se contiene implica por si sola una exteriorizacién o manifes-
tacién de aquello que la persona prefiere reservar en el fuero de su intimidad. En otras palabras, su sola

revelacién, ya sea compulsiva o voluntaria, por medios verbales o con el simple desbloqueo mecdnico

21 CSJN, rto. el 11/10/1864, Mendoza, Fallos, 1:350.
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de un aparato electrénico, implica una declaracién. Tanto su resguardo como su revelacién —volunta-

ria o compulsiva— involucran siempre un acto de la voluntad que no puede ser suplida por la fuerza.

En el campo de la seguridad informdtica, los medios de identificacién biométrica son considerados,
generalmente, més seguros que las claves de acceso convencionales, porque son més féciles de conser-
var, mds dificiles de falsear y es menos probable que se pierdan. Por ende, su utilizacién debe interpre-

tarse como una manifestacién mds enfdtica del deseo de privacidad.

En el plano juridico, en cambio, lo opuesto pareciera cierto: los datos biométricos podrian ser capta-
dos y utilizados para fines sancionatorios. Bajo este entendimiento, una choza de paja se verfa prote-

gida del ingreso policial, y una casa de ladrillos no (Choi, 2019: 77).

A colacién de este ejemplo, al garantizar la inviolabilidad del domicilio, nuestra Constitucién no
distingue si se trata de una casa de material, de una carpa, de una caja de cartén, o si la puerta se en-
cuentra cerrada o abierta. Lo importante es cefirse al concepto moral de morada o a la voluntad del
ocupante de sentirse a resguardo en ella, y en esos términos la inviolabilidad del domicilio es absoluta.
Las excepciones previstas por el ordenamiento juridico a este principio, y que habilitan su allanamien-
to con o sin orden judicial, no se ciernen sobre circunstancias tales como la calidad de la cerradura de

la puerta de ingreso.

Dijo la Corte Suprema en Fiorentino que

la {ntima conexidn existente entre la inviolabilidad del domicilio, y especialmente de la morada, con la
dignidad de la persona y el respeto a su libertad, imponen a la reglamentacion condiciones mis estrictas que
las reconocidas respecto de otras garantias, pues al hallarse aquéllas entranablemente vinculadas, se las debe
defender con igual celo, porque ninguna cadena es mds fuerte que su eslabon mds débil, aunque aquélla
no sea reductible a éste. Por consiguiente, cuando se trata del derecho a la inviolabilidad de la morada,
al igual que de otros de mismo rango, resulta inapropiada la latitud con la cual admiten restricciones re-

glamentarias.

Tanto el derecho a la inviolabilidad del domicilio, como asi también el derecho a no declarar contra
uno mismo, se encuentran contenidos en el mismo articulo de la Constitucién, y se ven receptados
por igual en los mismos instrumentos internacionales de DD.HH. No cabe duda en cuanto a que

ambos derechos se encuentran dentro de la misma categoria y que gozan del mismo rango jerdrquico.

Por lo tanto, y conforme a la doctrina de nuestra corte, se debe ser sumamente estricto a la hora de
admitir restricciones reglamentarias y/o excepciones al goce pleno de un derecho de tal magnitud,

ya sea que se trate de la inviolabilidad del domicilio o su equivalente jerdrquico, el derecho a la no

22 CSJN, rto. el 27/11/1984, Fiorentino, Diego E.
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autoincriminacién. ;Por qué, entonces, deberfamos admitir sobre el ejercicio de uno, distinciones que

no podrian ser admitidas sobre el ejercicio del otro?

En los hechos, ya sea mediante el desbloqueo de un celular con el aporte forzado de sus datos biomé-
tricos, o mediante el aporte compulsivo de su clave de acceso, una persona estd haciendo lo mismo.
Esto es, suministrando contra su voluntad un contenido que decidié resguardar en su fuero intimo, y
que luego podrd ser utilizado por el investigador para desvirtuar su presuncién de inocencia. Por lo
tanto, ambos supuestos merecen por igual la proteccion del articulo 18 de la CN, ya que este no nos
protege de que nos obliguen a emitir un sonido con la voz, nos protege de las consecuencias juridi-

co-penales que ese sonido puede traer aparejado.

Es que, en el marco de un proceso penal, esta cliusula debe ser entendida como una disposicién que
sostiene el derecho a no suministrar pruebas contra si mismo. Esta prohibicién es una de las manifes-
taciones més claras del derecho a la presuncién de inocencia, la cual sitda en la acusacién la carga de
la prueba, que no puede desplazarse hacia el imputado haciendo recaer en él la obligacién de aportar

evidencias que conduzcan a reforzar su responsabilidad.

Es decir que el imputado de un delito no puede ser obligado a proporcionar pruebas que lo incri-
minen, aun cuando, a consecuencia de ello, se corra el riesgo de que el delito quede impune (Maier,
2004). ;Con qué légica, entonces, admitiriamos que se otorgue semejante proteccion constitucional solo a
quien utilice una clave alfanumérica en el celular y, por el otro lado, se la neguemos a quien optd por el uso

de sus patrones biométricos?

La respuesta a este interrogante no puede ser una que restrinja el goce de este derecho o que se lo nie-
gue a todos por igual, teniendo siempre en cuenta que, en materia de derechos y garantias, la solucién

nunca consiste en bajar la vara.

Una alternativa posible

En miras de sortear esta distincién irrazonable, y con afdn de no restringir el derecho a no declarar

contra uno mismo previsto en nuestra Constitucién, debemos buscar un nuevo enfoque conceptual.

Por ejemplo, a modo de ensayo tedrico, podriamos adoptar una visién similar a aquella que adoptd la
Corte Suprema de Justicia de los Estados Unidos en el citado fallo Fisher v. United States (Sacharoff,
2019), y que luego fuera aplicado por analogia al caso de Seo v. State of Indiana® de la Corte de dicho
Estado.

En esa inteligencia, ya sea con la proteccién de un patrén de datos biométricos, o mediante un sistema
de clave alfanumérica, el contenido de un equipo de telefonia celular podria asimilarse a documen-

tacién o a papeles privados, comprendiendo que el contenido en estos equipos goza de similar natu-

23 Ver nota 11.
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raleza. Este cardcter se ve signado por la expectativa de privacidad de su titular, quien eligié ponerlo
a resguardo mediante un sistema mds o menos eficaz de bloqueo contra el acceso de terceros (entre

ellos, la autoridad).

Entonces, para acceder a este contenido, un juez puede ordenar una medida tal como aquella que se
encuentra prevista por el articulo 232% del Cédigo Ritual Federal, que tiene como ventaja que a) ya
se encuentra plenamente regulada y b) para su materializacién, es irrelevante la existencia o no una
declaracién verbal por parte del imputado. El objeto de la manda legal consiste en que el defendido
ponga a disposicién del tribunal dicho contenido. De esta manera, ya no estarfamos evaluando la
procedencia de la garantia contenida en el articulo 18 segtin qué tipo de celular tiene el imputado.
Esta se aplicaria para todos los casos por igual, sin distinciones irrazonables, y solo sobre la base del

contenido que se pretende revelar.

Ahora bien, resulta de sumo interés un pronunciamiento de la Cdmara Nacional de Apelaciones en lo

Criminal y Correccional de la Capital Federal del afio 2016, que dijo:

el requerimiento de presentacién regulado en el art. 232 del ordenamiento adjetivo veda, expresamente,
dirigir la medida a aquellas personas que puedan o deban abstenerse de declarar como testigos, en con-
sonancia con lo normado en los arts. 242, 243 y 244 de dicho cuerpo legal. Va de suyo légicamente, que
tampoco puede, en ningn caso, dirigirse al imputado, tal como ocurri6 en el caso. Un requerimiento de
ese tenor implica obligar al imputado a descubrir prueba que lo involucra, lo que resulta inadmisible, pues

atenta contra la garantfa constitucional que prohibe la autoincriminacién forzada (art. 18 de la C.N.).

En esa linea, continué:

En este sentido, cabe apuntar que el imputado no puede ser obligado a aportar prueba y que la garantia
constitucional contemplada por el articulo 18 de la Constitucién Nacional privilegia la libertad de de-
clarar o de abstenerse a hacerlo. Asi, la intimacién a W. J. C. para que presente la documentacién que
lo compromete, bajo apercibimiento de procederse al allanamiento del domicilio donde funcionaba su
estudio juridico, claramente equivale a compeler al encausado a producir prueba autoincriminatoria,
esto es, a obligarlo a declarar contra si mismo, lo que se encuentra vedado por nuestra Carta Magna.
Cabe sefalar que cualquier forma de coaccién dirigida a obtener una declaracién en contra de los de-
seos del encausado resulta violatoria de la Constitucién Nacional (ver Carrid, Alejandro D., “Garantias
constitucionales en el proceso penal”, 62 ed., Edit. Hammurabi, Bs. As., 2014, pdg. 547, y D’Albora,
Francisco, “Cédigo Procesal Penal de la Nacién...”, 92 ed., Ed. Abeledo Perrot, Bs. As., 2011, pdg. 425).

24 Art. 232 CPPN - “En lugar de disponer el secuestro el Juez podré ordenar, cuando fuere oportuno, la
presentacion de los sujetos o documentos a que se refiere el articulo anterior; pero esta orden no podra
dirigirse a las personas que puedan o deban abstenerse de declarar como testigos por razén de parentesco,
secreto profesional o Estado”.
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Finalmente, cité precedentes de la Corte Suprema de Justicia, tanto local como norteamericana, en

cuanto se dijo que

Sobre ello, la produccién compulsiva del documento, que era buscado para ser secuestrado, constituye
obligar al imputado a declarar contra sus intereses, en forma coactiva, y a ser testigo en su contra. Lesiona
el acto el derecho a no sufrir una incriminacién forzada (ver, en este aspecto, la doctrina de la C.S.J.N.
en los fallos “Mendoza” (1:350) y “Charles Hnos.” (46:36), como asi también de la Corte Suprema de
EE.UU. en el fallo “Boyd vs. United States”, 116 U.S. 616 (1886).”

Desde una dptica semejante, resultarfa siempre inconstitucional una orden que, por medios coercitivos,
obligue a una persona a desbloquear su celular y poner su contenido a disposicién del tribunal, por
cuanto de hallarse en él evidencia incriminatoria, se estarfa entonces obligando a un defendido —sobre

quien subsiste la presuncién de inocencia— a producir prueba que luego podrd ser utilizada en su contra.

Y en esos términos siempre nos encontraremos ante una violacidn de la garantia que prohibe todo
tipo de autoincriminacién, ya que el acto mismo de facilitar verbal o mecdnicamente un contenido
personal que se eligi6 resguardar, y hacerlo bajo coaccién, es a la vez una declaracién y un acto poten-
cialmente autoincriminatorio. En opinién de quien escribe, y hasta tanto no obtengamos un pronun-
ciamiento claro por parte de nuestra Corte Suprema de Justicia, encontramos en esta propuesta un

satisfactorio marco de interpretacién para la problemdtica tratada.

La misma se funda sobre una conceptualizacién mds que vélida que encuentra su asidero en el derecho
comparado,® y que ademds se sostiene sobre precedentes jurisprudenciales de nuestra Corte Suprema de
Justicia (a saber, Mendoza y Charles Hnos.). Pero, sobre todo, hace extensiva la proteccion constitucional
contenida en el articulo 18 a todos por igual, sorteando las distinciones irrazonables que fueron desarro-

lladas en el anterior acdpite, y que representan una verdadera afectacion al derecho de defensa en juicio.

Conclusion

El derecho siempre corre detrds de los hechos. No hay previsién posible para las novedades que pueda
llegar a ofrecer la tecnologia. Por eso, la tarea del operador juridico implica una constante discusién
respecto de cémo interpretamos las garantias constitucionales a la luz de las infinitas posibilidades —y

dificultades— que se presentan con cada nuevo avance tecnolégico.

25 CNCyC, SalaV, rta. el 4/3/2016, en “C., W. J. s/ procesamiento y embargo”, CCC 46083/2015/CAl.

26 La Corte Suprema del Estado de Indiana, en el precedente Seo v. State of Indiana, ha dicho que “Primero,
ingresar un password para desbloquear un dispositivo es analogo al acto de fisicamente entregar docu-
mentacion. [...] Y sequndo, los archivos contenidos en un smartphone son anélogos a los documentos fi-
nalmente presentados”. Luego continu6 “...los aspectos declarativos de una presentacién de documentos
se ven comprendidos por la proteccién de la Quinta Enmienda. De lo contrario, los actos compulsivos de
un sospechoso revelarian al Estado informacion que previamente no conocia -precisamente aquello que la
garantia contra la autoincrimnacion ha sido disefiada para prevenir”.

| 34



Nuestro constituyente en el siglo XIX jamds pudo imaginar que apenas un siglo y medio después, cada
habitante de la nacién iba a portar consigo un dispositivo electrénico que fuera capaz de abarcar, en
tan poco espacio, tanta informacién sobre la vida privada. Tampoco su contempordneo, Julio Verne,
logré predecir la existencia de un dmbito tan dindmico para la interaccién humana como lo es la world

wide web, un espacio en el que toda expectativa de privacidad se torna relativa.

Entonces, desde el humilde lugar que nos toca como estudiantes del derecho, es nuestra obligacién
reinterpretar nuestro texto constitucional y buscar en la medida de lo posible compatibilizar aquellas
garantias fundamentales sobre las que se funda nuestro Estado de derecho con los nuevos desafios que

enfrentan las agencias de seguridad para la prevencién y la investigacién de hechos ilicitos.

Pero en esta empresa no debe perderse nunca de vista que estas garantias no fueron meros caprichos
de nuestro constituyente. Las mismas son el producto de una evolucién histérica, y en el acto de
reinterpretarlas no podemos reducirlas hasta tornarlas ilusorias en afin de metas como la eficacia de

la investigacién penal.

Y mucho menos suspenderlas a la espera de que la ciencia y la tecnologia logren superar las dificultades

enfrentadas en la recoleccién de evidencia.

Bibliografia
Bidart Campos, G. (2003). Manual de la Constitucién reformada (Tomo I) Buenos Aires: Ediar.
Cafferata Nores, J. 1. (2011). Proceso penal y derechos humanos. Buenos Aires: Editores del Puerto.

Choi, B. H. (2019). The Privilege Against Cellphone Incrimination. 97 Texas Law Review Online, 73. Recupe-

rado de https://texaslawreview.org/the-privilege-against-cellphone-incrimination/

Kerr, O. S. (2019). Compelled Decryption and the Privilege Against Self-Incrimination. 97 Texas Law Review
Online. Recuperado de https://texaslawreview.org/wp-content/uploads/2019/03/Kerr. V97 .4.pdf

Maier, J. (2004). Derecho Procesal Penal: Tomo 1. Fundamentos. Buenos Aires: Editores Del Puerto.

Navarro, G. R. y Daray, R. R. (2018). Cédigo Procesal Penal de la Nacion. Andlisis doctrinal y jurisprudencial.

(Tomo 2). Buenos Aires: Hammurabi.

Polansky, J. A. (2020). Garantias constitucionales del procedimiento penal en el entorno digital. Buenos Aires:

Hammurabi.

Portillo, V. H. y Matteo, J. M. (2019). Autoincriminacién y nuevas tecnologias. En M. A. Riquert y C. C.

Sueiro (coords.), Sistema penal e informdtica. Buenos Aires: Hammurabi.

Sacharoff, L. (2019). What Am I Really Saying When I Open My Smartphone? A Response to Orin S. Kerr.
97 Texas Law Review Recuperado de https://texaslawreview.org/what-am-i-really-saying-when-i-open-my-

smartphone-a-response-to-orin-s-kerr/

35


https://texaslawreview.org/the-privilege-against-cellphone-incrimination/
https://texaslawreview.org/wp-content/uploads/2019/03/Kerr.V97.4.pdf

